2 Zakladné pravidla ochrany osobnych adajov

2 Vieobeceny popis procesu pre zabezpecenie dodrziavania zikladnych pravidiel ochrany
osobnych tdajov prevadzkovatel’a

Ciel' procesu: Zabezpe€it' zakladnu identifikaciu povinnosti organizacie vyplyvajacich z legislativy.

zjednotit” Struktiru dokumentacie a poskytnat® zakladny prehl'ad povinnosti zdkona o ochrane

osobnych udajov.

Vstupy do procesu: Poziadavka niektor¢ho z procesov spractiyania osobnych tdajov. poziadavky
legislativy, ziadost dotknutej osoby.

Vystupy z procesu: Aktudlna dokumentdcia ochrany osobnych udajov organizacic, vybavovanie
ziadosti dotknutych 0s6b v zmysle zakona o ochrane osobnych @da_iov.

Priciny neriadenosti: Nedostatoénd motivacia pracovnikoy, nedostatoéné finanéné zdroje
organizacie, nedostato¢né vzdelavanie pracovnikov.

Monitorovacie kritéria: DodrZiavanie zasad spractvania osobnych tdajov v zmysle zikona o
ochrane osobnych udajov.

Metody riadenia: Vzdelavanie opravnenych osob, sledovanie suyisiacej legislativy.

Profit z riadeného procesu: ZlepSovanie stavu spracivahia osobnych udajov, climinacia
bezpecnostnych incidentov spdsobenych opravnenou osobou.

Stvisiace formuldre:
e preukazanie prislusnosti opravnenej osoby,
e navrhy na vypracovanie — aktualiziciu — zru$enie opatrehi,
e prehlad pouzivanych bezpecnostnych opatreni,

e poverenie zodpovednej osoby.

2.2 Zakladné pojmy

Na uc¢ely dokumentacie ochrany osobnych tdajov v zmysle zakona 18/2018 7.z.§5 sa rozumie:
a)suhlasom dotknutej osoby akykol'vek vazny a slobodne| dany, konkréiny, informovany a
jednoznacny prejav vole dotknutej osoby vo forme vyhlasenia alebo jednozna¢ného potvrdzujiiceho
tkonu, ktorym dotknuta osoba vyjadruje sihlas so spractivanim|svojich osobnych tdajov.
b)genetickymi tidajmi osobné tdaje tykajuce sa zdedenych genetickych charakteristickych znakov
[yzickej osoby alebo nadobudnutych genetickych charakteristickych znakov fyzickej osoby. ktoré
poskytuju jedinecné informdcie o fyziologii alebo zdravi tejto fyzickej osoby a ktoré vyplyvaju
najmé z analyzy biologickej vzorky danej fyzickej osoby.

c¢)biometrickymi tdajmi osobné¢ udaje, ktoré su vysledkom asobitného technického spractvania
osobnych udajov tykajucich sa fyzickych charakteristickych znakov fyzickej osoby, fyziologickych
charakteristickych znakov fyzickej osoby alebo behavioralnych charakteristickych znakov fyzickej
osoby a ktoré umoziiuju jedinecnt identifikiciu alebo potvidzuju jedine¢nu identifikaciu tejto
fyzickej osoby, ako najmii vyobrazenie tvére alebo daktyloskopické udaje,

d)idajmi tykajicimi sa zdravia osobn¢ udaje tykajice sa fyzického zdravia alebo duievného
zdravia fyzickej osoby vratane udajov o poskytovani zdravotnej starostlivosti alebo sluZieb
suvisiacich s poskytovanim zdravotnej starostlivosti, ktorymi sa odhaluju informacie o jej



zdravotnom stave,

e)spracuvanim osobnych adajov spracovatel'ska operdcia alebo subor spracovatel'skych operdcii s
osobnymi Gdajmi alebo so subormi osobnych udajov, ngjmi ziskavanie, zaznamenavanie,
usporaduvanie, Struktirovanie, uchovévanie, zmena, vyhladdvanie, prehliadanie, vyuZzivanie,
poskytovanie prenosom, Sirenim alebo inym spdsobom, pteskupovanie alebo kombinovanie,
obmedzenie, vymazanie, bez ohl'adu na to, ¢i sa vykondva automatizovanymi prostriedkami alebo
neautomatizovanymi prostriedkami,

f)obmedzenim spractvania osobnych tdajov oznacenie uchovavanych osobnych udajov s cielom
obmedzit" ich spractivanie v budtcnosti,

g)profilovanim akdkol'vek forma automatizovancho spractivania osobnych tdajov spo¢ivajticeho v
pouZiti osobnych tdajov na vyhodnotenie ur¢itych osobnych zifakov alebo charakteristik tykajucich
sa fyzickej osoby, najmé na analyzu alebo predvidanie znakov alebo charakteristik dotknutej osoby
stvisiacich s jej vykonnostou v praci, majetkovymi pomermi; zdravim, osobnymi preferenciami,
zdujmami, spol'ahlivostou, spravanim, polohou alebo pohybom|

h)pseudonymiziciou spractivanie osobnych udajov spdsoboni, Ze ich nie je mozné priradit’ ku
konkrétnej dotknutej osobe bez pouzitia dodatoénych informdcii, ak sa takéto dodatoéné informacie
uchovdvaju oddelene a vztahuju sa na ne technické a organizatné opatrenia na zabezpecenie toho,
aby osobné udaje nebolo mozné priradi identifikovanej fyzickej osobe alebo identifikovatelnej
[yzickej osobe,

ilogom zdznam o priebehu ¢innosti pouZzivatel'a v automatizovanom informaénom systéme,
j)sifrovanim transformécia osobnych tdajov spdsobom, ktorym opétovné spractivanie je mozné len
po zadani zvoleného parametra, ako je kI'a¢ alebo heslo,

k)online identifikdtorom identifikator poskytnuty aplikiciou, ndstrojom alebo protokolom, najm IP
adresa, cookies, prihlasovacic udaje do online sluzieb, radioftekvenéna identifikacia, ktoré mozu
zanechavat” stopy, ktoré sa najmid v kombinacii s jedinednymi identifikatormi alebo inymi
informéciami moéZu pouZit' na vytvorenie profilu dotknutej osohy a na jej identifikéciu,
Dinformacnym systémom akykol'vek usporiadany sibor osobnych tdajov, ktoré sa pristupné podla
ur¢enych kritérif, bez ohladu na to. ¢i ide o systém centralizovany, decentralizovany alebo
distribuovany na funkénom zaklade alebo geografickom zaklade,

m)porusenim ochrany osobnych udajov porusenic bezpe¢nosti, ktoré vedie k nahodnému alebo
nezakonnému - zniceniu, strate, zmene alebo k neopravienému poskytnutiu prenasanych,
uchovavanych osobnych tdajov alebo inak spractivanych osobnych tdajov, alebo k neopravnenému
pristupu k nim,

n)dotknutou osobou kazda fyzickd osoba, ktorej osobné tdaje sa spractivaju,

o)prevadzkovatelom kazdy, kto sam alebo spolo¢ne s inymi vymedzi Gcel a prostriedky
spracivania osobnych tdajov a spractva osobné udaje vo vlastnom mene; prevadzkovatel” alebo
konkrétne poziadavky na jeho urcenie moézu byt ustanovené v osobitnom predpise alebo
medzindrodnej zmluve, ktorou je Slovenska republika viazand, ak takyto predpis alebo tato zmluva
ustanovuje ucel a prostriedky spractivania osobnych tdajov.

p)sprostredkovatel'om kazdy, kto spractiva osobné idaje v men¢ prevadzkovatel'a,

q)prijemcom kazdy, komu sa osobné udaje poskytnii bez ohladu na to, ¢i je tretou stranou; za
prijemcu sa nepovaZuje organ verejnej moci, ktory spractiva ¢sobné udaje na zaklade osobitného
predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazana, v stlade s pravidlami
ochrany osobnych tdajov vztahujicimi sa na dany G¢el spractvania osobnych udajov,

r)tretou stranou kazdy, kto nie je dotknutou osobou, prevadzkovatel, sprostredkovatel” alebo inou
fyzickou osobou, ktora na zdklade poverenia prevadzkovateln alebo sprostredkovatela spractiva
osobné udaje,

s)zodpovednou osobou osoba uréena prevadzkovatel'om alebo sprostredkovatel'om, ktord plni ulohy
podla tohto zdkona,

t)zastupcom fyzickd osoba alebo pravnicka osoba so sidlom, miestom podnikania, organiza¢nou
zlozkou, previdzkariiou alebo trvalym pobytom v ¢&lenskoml State, ktora previdzkovatel alebo
sprostredkovatel” pisomne poveril podla § 35,



u)podnikom fyzicka osoba — podnikatel alebo pravnicka osoba vykonavajtica hospodarsku ¢innost
bez ohl'adu na jej pravnu formu vratane zdruzeni fyzickych ospb alebo zdruZeni pravnickych osob,
ktor¢ pravidelne vykonavaju hospodarsku &innost’,

v)skupinou podnikov ovladajtci podnik a nim ovladané podniky,

w)hlavnou prevadzkariiou

l.miesto centralnej spravy prevadzkovatela v Eurdpskej wnii, ak ide o prevadzkovatela s
prevadzkariiami vo viac nez jednom ¢lenskom $tate, okrem pripadu, ked” sa rozhodnutia o uceloch a
prostricdkoch  spractivania osobnych tdajov prijimaju v in¢j prevadzkarni prevadzkovatela v
Europskej unii a tdto ina prevadzkareii ma pravomoc presadlit’ vykonanie takychto rozhodnuti,
pricom v takom pripade sa za hlavni prevadzkaren poyazuje prevadzkarei, ktorda takéto
rozhodnutia prijala,

2.miesto centralnej spravy sprostredkovatela v Eurépskej dnii, ak ide o sprostredkovatela s
prevadzkarnami vo viac neZ jednom ¢&lenskom $tate alebo ak sprostredkovatel’ nema centralnu
spravu v Eurdpskej tnii. prevadzkareit sprostredkovatela v Europskej tnii, v ktorej sa v kontexte
¢innosti prevadzkarne sprostredkovatel'a uskutocriuji hlavné spracovatel'ské ¢innosti, a to v
rozsahu, v akom sa na sprostredkovatel'a vzt'ahuju osobitné povinnosti podla tohto zikona,
x)vautropodnikovymi  pravidlami  postupy ochrany osobnych Udajov, ktoré dodrziava
prevadzkovatel” alebo sprostredkovatel’ so sidlom, miestom podnikania, organiza¢nou zlozkou.
prevadzkariiou alebo trvalym pobytom na tzemi Slovenskej rapubliky na ugely prenosu osobnych
udajov prevadzkovatel'ovi alebo sprostredkovatel'ovi v tretej krajine,

y)kodexom spravania subor pravidiel ochrany osobnych udajov dotknutej osoby, ktory sa
prevadzkovatel alebo sprostredkovatel’ zaviazal dodrziavat,

z)medzindrodnou  organizaciou organizicia a  jej podriadené subjekty, ktoré sa riadia
medzinarodnym pravom verejnym, alebo akykol'vek iny subjekt, ktory bol zriadeny dohodou medzi
dvoma alebo viacerymi krajinami alebo na zdklade takejto dohodly,

aa)clenskym Statom $tat, ktory je ¢lenskym $tatom Eurépskej uhie alebo zmluvnou stranou Dohody
o Europskom hospodarskom priestore,

ab)tretou krajinou krajina, ktord nie je ¢lenskym $tatom,

ac)zamestnancom uradu zamestnanee v pracovnom pomere algbo v obdobnom pracovnom vztahu
podla osobitného predpisu6) alebo 3tatny zamestnanec, ktory vykonava Statnu sluzbu v
Statnozamestnaneckom pomere podl'a osobitného predpisu?)



2:3

Zasady spractivania osobnych tidajov

Osobné¢ tdaje mozno spracivat’ len spdsobom ustanovenym zdkonom o ochrane osobnych udajov a
v jeho medziach tak, aby nedoslo k poruseniu zékladnych prav a slobdd dotknutych osdb, najmi k
poruseniu ich prava na zachovanie I'udskej dostojnosti alebo k inym neopravnenym zasahom do ich

prava na ochranu stukromia.

Musia byt’ preto dodrzané zdsady v mysle zasad zikona &18/2018 Z.z. a to
yvp i

Zasada zakonnosti |

Zisada obmedzenia ticelu

Zasada minimalizicie osobnych adajov i
Zasada spravnosti i
.
Zasada minimalizdcie uchovavania |
Zasada integrity a dévernosti
Zisada zodpovednosti
Zikonnost’ spraciivania
Zakonnost’ spracivania

|
Zasada dodrzania podmienky poskytnutia sihlasu s spracuvanim osobnych idajov
Zasada spracivania osobitnych kategérii osobnych dajov
Zasada spracivania osobnych Gdajov bez potreby identifikdcie

2.3.1 Zikladné povinnosti Obec Bohel’ov pri spracavani ospbnych udajov

Obec Bohel'ov ako prevadzkovatel informaénych systémoy je povinny:

Pred zacatim spractvania osobnych tdajov vymedzit| el spractvania osobnych udajov.
Ugel spractivania osobnych udajov musi byt jasny, vymedzeny jednoznacne a konkrétne a
musi byt v siilade s Ustavou Slovenskej republiky, ustavnymi zdkonmi, zakonmi a
medzindrodnymi zmluvami, ktorymi je Slovenska republika viazana.

Urcit’ podmienky spractivania osobnych tdajov tak, aby neobmedzil pravo dotknutej osoby
ustanovené zakonom,

Ziskavat’ osobné udaje vyluc¢ne na vymedzeny alebo ustanoveny Gcel. Je nepripustné
ziskavat’ osobné tdaje pod zamienkou iného uéelu ipractvania alebo inej &innosti. Pri
ziskavani osobnych tdajov je potrebné zabezpegit plneiie poZiadaviek a zasad zakona

C.18/2018 Z.z. o ochrane osobnych udajov. V tejto suvislosti zabezpe€it poucenie opravnenych
0s0b, Z¢ v pripade ak budu vyzvané k preukazaniu svojej totoznosti alebo prislugnosti je opravnena
osoba povinna tejto Ziadosti vyhoviet' (formuldr s nazvom wpreukdzanie prislu$nosti opravnenej
0soby™). '

Zabezpeci(. aby sa spractvali len také osobné tdaje, |ktoré svojim rozsahom a obsahom
zodpovedaju tcelu ich spractivania a st nevyhnutné na jg’eho dosiahnutie.

Zabezpedil, aby sa osobné udaje spractvali a vyuzivali vylucne spdsobom, ktory zodpoveda
ucelu, na ktory boli zhromazdené. Je nepripustné zdruzgvat’ osobné udaje, ktoré boli ziskané
osobitne na rozdielne uéely.

Spracuvat len spravne, tplné a podla potreby aktualizované osobné udaje vo vztahu k ucelu
spractvania. Nespravne a netplné osobné udaje je potrebné blokovat” a bez zbyto¢ného
odkladu opravit” alebo doplnit. Nespravne a netplné osobn¢ udaje, ktoré nemozno opravit



alebo doplnit’ tak, aby boli spravne a Uplné, preyadzkovatel zretelne oznadi a bez
zbyto¢ného odkladu zlikviduje.

o Zabezpetit, aby zhromazdené osobné udaje boli spracavané vo forme umoziujucej
identifikaciu dotknutych 0s6b pocas doby nie dlhsej, ako je nevyhnutné na dosiahnutie Géelu
spractivania.

e Zlikvidovat' tie osobné udaje, ktorych uéel spractivania sa skon¢il. Po skonceni utcelu
spractvania mozno osobné udaje d'alej spractvat len za zakonom stanovenych podmienok o
ochrane osobnych tdajov.

e Spracuvat’ osobné udaje v sulade s dobrymi mravmi 4 konat' sposobom, ktory neodporuje
zakonu.

* Zhromazdené osobné tidaje na povodne urceny ucel, prevadzkovatel neméze spracuvat’ na
iny ucel, ktory je nezlu¢itelny s povodnym téelom spractvania,

e Pocas trvania povodne uréeného téelu spractivania osobnych tdajov ako aj po jeho skonéeni
je pripustné zhromazdené osobné udaje spractvat’ v nevyhnutnom rozsahu na historicky
vyskum, vedecky vyskum a vyvoj alebo na ucely Statistiky, ¢o sa nepovazuje za nezluéitel'né
s povodnym ucelom spracivania. Takto spractvané osobné tidaj

Obec Bohelov  nemdZe pouZit' na podporu opatreni alebo rozhodnuti prijatych proti dotknute;
osobe a nemdze ich vyuZit proti zaujmom dotknutej osoby na obmedzenie jej zakladnych prav a
slobdd. Pocas spractivania osobnych tdajov na ucely podla prvej vety je prevadzkovatel povinny
ich oznacit, anonymizovat ich, ak tym mozno dosiahnut® ucel ispracuvania a zlikvidovat® ich ihned’
ako sa stanti nepotrebnymi.Pri spracavani osobnych tidajov najucel archivécie, na vedecky ucel, na
ucel historického vyskumu alebo na Statisticky Gcel je prevadzkovatel a sprostredkovatel' povinny
prijat’ primerané zéruky pre prava dotknutej osoby. Tieto zarukly obsahuji zavedenie primeranych a
ucinnych technickych a organiza¢nych opatreni najmé na | zabezpeéenie dodrZiavania zasady
minimalizdcie tdajov a pseudonymizécie.

2.3.2° Pravdivost’ osobnych iidajov

Do informacnych systémov Obec Bohelov mozno poskytat” iba pravdivé osobné tudaje. Za
nepravdivost” osobnych tdajov zodpoveda ten, kto ich do informacného systemu poskytol (napr.
dotknutd osoba, zakonny zdstupca a pod.).

2.3.3  Spravnost’ a aktuilnost’ osobnych tudajov

Osobny udaj sa povazuje za spravny, kym sa nepreukdZe opak. Spravnost a aktualnost osobnych
Udajov zabezpecuje Obec Bohel'ov najmé informovanim zakonnych zastupcov o povinnosti
ohlasovat’ zmeny osobnych udajov.

2.3.4  Likvidacia osobnych iidajov

Obee Bohelov po splneni aéelu spractvania osobnych udajoy. v pripade ak osobné tdaje nic si
sticastou registratirneho zaznamu podla osobitného zakona, |zabezpe¢i ich likvidaciu v zmysle
prislusného bezpe¢nostného opatrenia.

2.3.5 Spracilivanie osobnych tidajov opriavnenymi osobami

Spractivanie osobnych udajov méze vykondvat' iba osoba, ktora bola riadne poucena o svojich
pravach, povinnostiach a zodpovednostiach za ich porusenie este pred uskuto¢nenim prvej operacic
s osobnymi udajmi,



2.4 Spracavanie osobitnych kategérii osobnych tudajov i

Osobitni kategériu osobnych udajov tvoria osobné udaje, Ktoré by mohli viest' k diskrimingcii
dotknutej osoby. V zmysle zdkona &.18/2018 7.z, § 16 ods| I Spractivanie osobitnych kategorii
osobnych tdajov :Zakazuje sa spractvanie osobitnych katggorii osobnych udajov. Osobitnymi
kategériami osobnych udajov su udaje, ktoré odhal'uju rasovy ‘pévod alebo etnicky pdvod, politické
nazory, nabozenski vieru, filozofické presvedcenie, ¢lenstvo v odborovych organizaciach,
genetické udaje, biometrické udaje, udaje tykajuce sa zdravig alebo udaje tykajice sa sexualneho
Zivota alebo sexudlnej orientacie fyzickej osoby.

Zdkaz spractvania osobitnych kategorii osobnych tdajov neplati, ak
V zmysle zikona ¢.18/2018 Z.z. § 16 ods 2 pism.

a) dotknuté osoba vyjadrila vyslovny suhlas so spractivanim tychto osobnych udajov aspon na jeden
konkrétny ucel; sahlas je neplatny, ak jeho poskytnutie vyluuje osobitny predpis,

b)spractivanie je nevyhnutné na ucel plnenia povinnosti a vykdnu osobitnych prav prevadzkovatela
alebo dotknutej osoby v oblasti pracovncho prava, prava |socidlneho zabezpetenia, socialnej
ochrany alebo verejného zdravotného poistenia podla osobitného predpisu, medzinarodnej zmluvy,
ktorou je Slovenska republika viazana. alebo podla kolektivnej zmluvy, ak poskytuji primerané
zaruky ochrany zakladnych prav a zaujmov dotknutej osoby,

¢)spracuvanie sa tyka osobnych tidajov, ktoré dotknuta osoba preukazatel'ne zverejnila,
Dspractvanie je nevyhnutné na uplatnenie pravineho naroku.alebo pri vykone stidnej pravomoci,

2.4.1 Osobné adaje o psychickej identite

Spractvat’ osobné udaje o psychickej identite fyzickej osoby alebo o jej psychickej pracovnej
sposobilosti mézZe spractivat’ iba psycholdg alebo ina osoba, ktorej to umoziuje zakon (napr. lekar
vykonavajici psychoterapeutick ¢innost’).

2.4.2 Vseobecne pouzitel’ny identifikator

Pri- spractvani osobnych tdajov mozno vyuzit na ucéely uréenia [yzickej osoby vscobecne
pouZiteI'ny identifikator ustanoveny osobitnym zikonom — rodné ¢islo len vtedy, ak jeho pouzitie je
nevyhnutné na dosiahnutie daného ugéelu spracuvania. Spraclvat iny identifiktor, ktory v sebe
skryva charakteristiky dotknutej osoby, alebo zverejiiovat” vi¢obecne pouzitelny identifikator sa
zakazuje.

2.4.3 Udaje 0 poruseni zikonov

Spracuvanie osobnych tGdajov o poruseni ustanoveni zakladajticich trestnti zodpovednost alebo
administrativnopravnu zodpovednost’ moze vykondvat len ten, Komu to umoziuje osobitny zakon.

2.4.4 Biometrické udaje
Prevadzkovatel' je opravneny spractvat biometrické udaje len vtedy, ak je to primerané ugelu
spracuvania a nevyhnutné na jeho dosiahnutie a ak:

® lo prevadzkovatelovi vyplyva vyslovne zo zakona,
° dotknutd osoba dala na spractuvanie pisomny alebo inak Hodnoverne preukazatel'ny sihlas



2.5 Zodpovedna osoba

Obec Bohelov ktora spractva osobné tidaje prostrednictvom opravnenych osob vykonom dohladu
pisomne poveruje zodpovednt osobu, ktora dozerd na dodrziavanic zdkonnych ustanoveni pri
spractivani osobnych udajov Jej alohy st plnené v zmysle zakona ¢. 18/2018 Z.z. § 45a § 46 a su
uvedené v zmluve. Musi byt takisto splnend oznamovacia povinnost smerom k UOOU a
previadzkovatel je povinny zverejnit’, napriklad na webovom sidle, kontaktné udaje zodpovednej
osoby

2.6 Evidencia informaénych systémov

O informacnych systémoch, ktoré nepodliehaju oznamovacej povinnosti alebo osobitnej registracii,
je povinna viest’ evidenciu, a to najneskér odo dita zacatia spracuvania osobnych tdajov.

Povinna evidenciu je potrebné aktualizovat’ a7 do dia ukondenia spractivania osobnych udajov v
informacnom systéme. Povinnost’ aktualizacic sa nevztahuje na pocet opravnenych osob.

V pripade, ak by doslo k zmene resp. k spractivaniu osobiiych udajov v d’alSom informac¢nom
systéme, Obec Bohelov eSte pred zadatim spractvania osobnych udajov posudi povinnost
evidencie.



